Medium voltage substation automation using control system COM600 and standard IEC61850 by Havelka, Tomáš
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY
A KOMUNIKAČNÍCH TECHNOLOGIÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
ÚSTAV MIKROELEKTRONIKY
DEPARTMENT OF MICROELECTRONICS
AUTOMATIZACE ROZVODNY VN S VYUŽITÍM ŘÍDICÍHO
SYSTÉMU COM600 A STANDARDU IEC61850
MEDIUM VOLTAGE SUBSTATION AUTOMATION USING CONTROL SYSTEM COM600 AND STANDARD
IEC61850
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE
AUTHOR
Bc. Tomáš Havelka
VEDOUCÍ PRÁCE
SUPERVISOR
doc. Ing. Jiří Háze, Ph.D.
BRNO 2016
Fakulta elektrotechniky a komunikačních technologií, Vysoké učení technické v Brně / Technická 3058/10 / 616 00 / Brno
Diplomová práce
magisterský navazující studijní obor Mikroelektronika
Ústav mikroelektroniky
Student: Bc. Tomáš Havelka ID: 125221
Ročník: 2 Akademický rok: 2015/16
NÁZEV TÉMATU:
Automatizace rozvodny VN s využitím řídicího systému COM600 a standardu
IEC61850
POKYNY PRO VYPRACOVÁNÍ:
Popište rozdíly mezi verzemi řídicího systemu COM600 (verze 4.0 a verze 4.1). Popište standard IEC 61850
edice 2 pro konfigurování ochranných terminálů. Vystětlete a nakonfigurujte komunikaci Processbus (redundance,
Duo  driver).  Vytvořte  manuál  pro  praktické  použití  v  ochranných  terminálech  s  redundantním  připojením
k řídicímu systému COM600. Vysvětlete, popište a nakonfigurujte aplikaci logického procesoru (Logic procesor).
Vytvořte manuál pro použití v praxi.
Vysvětlete, popište a nakonfigurujte analytické nástroje řídicího systemu - Data historian, GOOSE Analyzer.
Vytvořte manuál pro použití v praxi. Vyvstětlete, popište a nakonfigurujte podpůrnou funkci fault isolation and load
restoration (FDIR) řídicího systému COM600.
DOPORUČENÁ LITERATURA:
Podle pokynů vedoucího práce
Termín zadání: 8.2.2016 Termín odevzdání: 26.5.2016
Vedoucí práce:     doc. Ing. Jiří Háze, Ph.D.
Konzultant diplomové práce:     Ing. Petr Mičulka, Ph.D., ABB s.r.o.
doc. Ing. Lukáš Fujcik, Ph.D., předseda oborové rady
UPOZORNĚNÍ:
Autor diplomové práce nesmí při  vytváření diplomové práce porušit  autorská práva třetích osob, zejména nesmí zasahovat nedovoleným
způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků porušení ustanovení § 11 a následujících autorského
zákona č. 121/2000 Sb., včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku
č.40/2009 Sb.
  
 
 
 
 
ABSTRAKT 
Předkládaná práce se zabývá problematikou standardu IEC 61850 zvláště jeho kapitolou IEC 
61850- 9-2 LE. Kapitola IEC 61850-9-2 LE je spíše známá jako komunikace Process bus. V práci 
jsou popsány rozšiřující nástroje použité v řídicím systému COM 600 a jejich detailní 
konfigurace. Dále se práce zabývá konfigurací standardu IEC 61850- 9-2 LE v ochranných 
terminálech rodiny Relion a její následné implementaci do řídicího systému COM 600. Hlavním 
cílem předkládané práce je konfigurování standardu IEC 61850 – 9- 2 LE v ochranných 
terminálech, konfigurace a detailní popis rozšiřujících nástrojů řídicího systému COM600, popis 
Logického procesoru, dále vlastní návrh a konfigurace aplikace globálního resetu pomocí 
Logického procesoru v řídicím systému COM600. 
 
KLÍČOVÁ SLOVA:  
ABB, CoDeSys, COM 600, DUODRIVER, FDIR, HSR, IEC 61850, IED, IEEE 1588, MU, 
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ABSTRACT 
This work deals with problematic of standard IEC61850, mainly with chapter IEC 61850-9-2 
LE which is commonly known as Process bus communication. There are described advanced 
tools of the control system COM600 with detail description of their configuration in this work. It 
also deals with configuration of IEC 61850-9-2 LE with Relion family protection relays and its 
implementation to the control system COM600. The main aim of this work is focused on 
configuration of IEC 61850-9-2 standard with protection relays, configuration and detail 
description of COM600 advanced tools, description of Logic processor, further custom design 
and appliaction configuration global reset of Logic procesor in control system COM600.  
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ÚVOD 
Předkládaná práce navazuje na bakalářskou práci Návrh komunikační struktury terminálu 
chránění a rozšiřujících periferií v řídicím systému. 
Úvod do automatizace rozvoden 
V dnešním světě se stále více rozvíjí digitální technika a automatizace procesů, řízení 
chodu systémů, ovládání a vzdálené spravování co největšího počtu systémů. Důvodem 
automatizace je snížení nákladů na výrobu, provoz a snížení chyb lidského faktoru.  
Ani automatizace rozvoden se tomuto vývoji digitální techniky nevyhnula. Hlavním cílem 
automatizace rozvoden je sledování veškerých probíhajících procesů, hodnot úrovně napětí, 
proudu, frekvence, výkonu a ovládání rozvodny z jednoho řídicího centra. 
Rozvodna obsahující ochranné inteligentní terminály (dále jen IED) bývá zapojena  
do komunikačních topologií ethernet kabelem nebo optickým kabelem a následně připojena  
na takzvaný systém SCADA. Tento systém sdružuje rozvodnu nebo rozvoden více  
do zjednodušených schémat a umožňuje tak automatizované měření a správu jednotlivých 
panelů rozvodny a připojeného celku. Komunikace mezi inteligentními ochrannými terminály 
(IED) a systémem SCADA je prováděna díky komunikačním standardům. Nejpoužívanějším 
komunikačním standardem se v poslední době stal standard IEC 61850.  
Řídicí systém COM600 společnosti ABB je právě takovým systémem SCADA určeným 
k řízení a automatizaci rozvodny vysokého napětí. 
Charakteristika současného stavu automatizace 
Většina větších výrobců měla kdysi svůj vlastní komunikační standard, nebylo tedy 
možné kombinovat inteligentní ochranné terminály a systémy SCADA od různých výrobců.  
Nejpoužívanějšími komunikačními standardy a protokoly výrobců byly, a do jisté míry 
ještě jsou, komunikace typu: Modbus, Profibus, DNP3.0 a jiné. 
S nástupem složitějších automatizačních procesů a nároků ze strany zákazníka  
se pro přenos dat začaly místo klasických měděných vodičů používat sériové linky a optické 
kabely typické pro dnešní dobu. Složitější automatizační procesy vedly k vytvoření 
univerzálního komunikačního standardu pro všechny výrobce.  
Právě takový komunikační standard vytvořili největší světový výrobci spolu 
s mezinárodní elektrotechnickou komisí (IEC). Vytvořený standard IEC 61850 umožňuje 
komunikaci nezávislou na výrobci. 
Tento standard byl dále rozdělen na různé podkapitoly, které definují jednotlivé 
požadavky na komunikaci. V posledních letech došlo k inovaci tohoto standardu  
na IEC 61850 edice 2.  
Kapitolou 9-2 komunikačního standardu IEC 61850 je popsána komunikace známá  
jako Process bus.  
Komunikace Process bus se stává stále používanější pro digitální měření analogových 
hodnot a následné posílání těchto hodnot do dalších inteligentních ochranných terminálů 
v rozvodně. Díky Process bus byl zmenšen počet měděných vodičů použitím ethernetové 
sériové linky. Ze strany zákazníka jsou dále často vyžadovány nestandardní možnosti 
konfigurace speciální logické aplikace, která by umožňovala splnění veškerých kladených 
požadavků.  
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Díky doplňující funkci řídicího systému COM600 lze tomuto přání vyhovět. Nástavbová 
doplňující funkce, díky které je možno vytvářet speciální aplikace, je nazývána jako Logický 
procesor.  
Hlavní cíle předkládané práce 
Hlavním cílem a přínosem práce je detailní popsání nástavbové funkce řídicího systému 
COM 600, a to Logický procesor, který umožňuje vytváření speciálních logických aplikací 
pro tento řídicí systém. Nakonfigurováním vlastního řešení globálního resetu logického 
procesoru bude možné použít řídicí systém COM600 jako alternativní nástroj pro služby, 
které byly doposud řešeny složitějšími systémy SCADA. V práci budou také popsány 
rozšiřující nástroje řídicího systému COM600. 
Dalšími cíly této práce jsou vysvětlení inovovaného komunikačního standardu IEC61850 
edice 2, vysvětlení komunikace Process bus obsažené v kapitole 9-2 tohoto standardu, 
nakonfigurování komunikace Process bus v ochranných terminálech řady Relion  
a implementování komunikace do řídicího systému COM600 s využitím redundantní 
komunikace nástroje Duo driver.  
Dále bude v práci detailně vysvětlen a nakonfigurován nástroj řídicího systému COM600, 
a to detekce poruchy a obnova zatížení (fault isolation and load restoration) - FDIR. 
Součástí práce je podrobný manuál konfigurace logického procesoru pro jeho průmyslové 
použití s řídicím systémem COM600.  
Konfigurace pro komunikace Process bus budou nahrány a testovány na rozvodně 
vysokého napětí laboratoře ochran společnosti ABB. Výsledná konfigurace obsahující 
všechny komunikace a speciální aplikace vytvořené pro logický procesor bude nahrána  
a testována v předváděcí místnosti společnosti ABB. 
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1  ŘÍDICÍ SYSTÉM COM600 
Kapitola popisuje řídicí systém COM600, jeho základní rozdělení a jednotlivé verze.  
Je předpokládána znalost řídicího systému. 
1.1 Řídicí systém COM600 a jeho verze 
Řídicí systém COM600 je automatizovaným kontrolérem firmy ABB. Řídicí systém 
COM600 obsahuje mimo jiné i další komunikační standardy např. Modbus, horizontální 
komunikaci GOOSE nebo automatickou platformu s řešením uživatelského rozhraní. Funkční 
komunikační brána zajišťuje bezproblémovou konektivitu mezi rozvodnou a IED, kontrolu 
a řízení rozvodny. Součástí řídicího sytému COM600 je také automatická platforma  
s logickým procesorem zajišťující flexibilní automatizaci rozvodny, řídící její úkoly, procesy  
a chování rozvoden. Řídicí systém současně komunikuje se všemi IED zařízeními rozvodny. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Uživatelské rozhraní systému COM600 je zabezpečeno webovými technologiemi. 
Přístup k rozvodně, procesům a úkolům z velícího centra je zajištěn klasickými webovými 
prohlížeči založenými na rozhraní HMI. V systému COM600 je řízen proces návrhu  
ve standardu IEC 61850 pro komunikaci a správu zařízení rozvodny. Funkční komunikační 
brána v systému COM600 podporuje řadu běžně používaných komunikačních protokolů.  
Pro větší konektivitu jsou používány přístupy standardu data OPC a alarmy OPC.  
Veškeré informace jsou poskytovány pro modelování v OPC. Standard OPC je vnitřním 
základním protokolem, na kterém je systém COM600 postaven.  
Řídicí systém COM600 umožňuje online sledování rozvoden a dějů jako jsou  
např. ochranné funkce, probíhající cykly, stav spínacích prvků rozvodny apod. Obsluha vidí 
v reálném čase veškeré dění na rozvodně a pro vzdálenou správu může komunikovat s řídicím 
systémem COM600 pomocí komunikačního standardu IEC 61850, ale i standardů jiných [1]. 
Obr. 1-1 Řídicí systém COM600 
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1.1.1  Verze řídicího systému COM600 
V roce 2015 byl řídicí systém COM600 zdokonalen na verzi 4.1. Rozdělení řídicího 
systému je od verze 4.1 následující 
 COM600S – je využíván pro automatizaci standardů IEC a ANSI a pro datové 
jednotky integrující veškerá zařízení, 
 
 COM600F – je používán pro automatizaci rozvoden a rozvodné sítě standardu 
ANSI (pouze americký trh).  
 
 
Rozvodna s komunikačním standardem IEC 61850 edice 2 je základem pro aplikace 
vyžadující přístup do klastru IED, měření a k regulátorům. Verze řídicího systému COM 600 
jsou upraveny podle komunikačních standardů a schopností rozvodných sítí.  Každá verze 
řídicího systému COM 600 obsahuje upravené podmínky pro průmyslové užití. 
 
 
 
 
 
 
Obr. 1-2 Rozměry řídicího systému COM600 
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2 KOMUNIKAČNÍ STANDARD IEC 61850  
Většina větších společností měla v minulosti svůj definovaný a patentově chráněný 
komunikační protokol nebo standard s různou funkcí. S většími nároky na řízení, komunikaci 
s rozvodnami a možností implementování ochranných terminálů do rozvoden jiných výrobců 
se stále více používá standard IEC 61850. S optimalizací řízení s co nejmenšími lidskými 
zásahy bylo nutné vytvořit jeden standard, který bude plnit všechny požadavky výrobců  
a zákazníků nezávisle na použitém zařízeni nyní i v budoucnu. Proto vznikl standard  
IEC 61850 (český ekvivalent ČSN 61850), sestavený díky spolupráci velkých firem jako 
ABB, Alstom, Schneider, SEL, Siemens aj. a Mezinárodní elektrotechnické komise  
IEC (International Electrotechnical Commision ) se sídlem v Ženevě [1]. 
Tab. 1. Výpis standardu IEC 61850 [1] 
Označení normy Název Stručná charakteristika 
IEC 61850-1 Úvod a přehled Standard specifikuje důvod vzniku tohoto 
komunikačního standardu a popisuje jeho 
základní principy a výhody oproti starším 
protokolům. 
IEC 61850-2 Výklad zvláštních výrazů Standard objasňuje význam zvláštních 
výrazů, především specifických zkratek, jež 
jsou hojně v tomto standardu využívány. 
IEC 61850-3 Všeobecné požadavky Standard definuje všeobecné zvýšené 
požadavky na zařízení IEC 
61850(elektromagnetická kompatibilita, 
provozní teploty, tlaky, spolehlivost…). 
IEC 61850-4 Systémové a projektové řízení Standard definuje požadavky na správu 
systémů, řízení projektů, na speciální 
podpůrné nástroje pro inženýrské práce a 
systém zkoušek rozvoden VN a VVN.  
IEC 61850-5 Požadavky na komunikaci pro 
funkce a modely zařízení 
Standard definuje komunikaci mezi IED, 
jako jsou ochrany, odpojovače nebo 
transformátory, systémem rozvodny a 
požadavky na jednotlivé typy zpráv mezi 
nimi. Definuje taktéž názvy logických uzlů 
jednotlivých zařízení. 
IEC 61850-6 Konfigurační popisový jazyk 
pro komunikaci v elektrických 
stanicích 
Standard definuje formáty souborů pro 
popis konfigurace jednotlivých IED zařízení 
a komunikačního systému, včetně 
jednotného značkovacího jazyka, jímž jsou 
popsány struktury datových modelů, které 
jsou obsahem těchto souborů. 
IEC 61850-7-1 Základní komunikační 
struktura pro podřízené stanice 
a napájecí zařízení: Zásady a 
modely 
Standard definuje způsob dosažení 
interoperability jednotlivých zařízení a 
standardizaci základní komunikační 
struktury na základě přesné specifikace 
modelů jednotlivých zařízení . 
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IEC 61850-7-2 Základní komunikační 
struktura pro podřízené stanice 
a napájecí zařízení: Abstraktní 
rozhraní pro komunikační 
služby ASCI 
Standard definuje dva typy rozhraní. 
Komunikační rozhraní mezi klientem a 
vzdáleným serverem a rozhraní pro přenos 
časově kritických zpráv a přenos souborů 
vzorkovaných hodnot. 
IEC 61850-7-3 Základní komunikační 
struktura pro podřízené stanice 
a napájecí zařízení: Obecné 
třídy dat 
Standardizuje třídy dat (jako např. stavy 
zařízení, konfiguraci zařízení, analogové 
hodnoty apod.), určuje jejich jednotný 
datový formát a vlastnosti (atributy). 
IEC 61850-7-4 Základní komunikační 
struktura pro podřízené stanice 
a napájecí zařízení: Třídy 
kompatibilních logických uzlů 
a třídy dat 
Standard definuje jednotné názvy logických 
uzlů reprezentující jednotlivé typy zařízení a 
stanovuje jejich datové třídy pro 
komunikaci IED. 
IEC 61850-8-1 Mapování specifických 
komunikačních služeb (SCSM 
– Specific comm. Service 
mapping) 
Standard definuje metody pro výměnu 
časově kritických i nekritických dat po 
místních sítích pomocí mapování na MMS 
(Manufacturing Message Specification) a na 
ethernetové rámce z ISO/IEC 8802-3 (IEEE 
802.3). Díl specifikuje výměnu dat 
v reálném čase, řídicí činnosti a sdělování 
zpráv. 
IEC 61850-9-1 Mapování specifických 
komunikačních služeb 
(SCSM) 
Standard definuje metodu přenosu 
vzorkovaných hodnot (elektronických 
transformátorů proudu a napětí, senzorů 
apod.) s digitálním výstupem přes slučovací 
jednotku, po sériové (neorientovaném) 
vícebodové procesní sběrnici typu peer-to-
peer. 
IEC 61850-9-2 Mapování specifických 
komunikačních služeb 
(SCSM) 
Standard definuje metodu přenosu 
vzorkovaných hodnot po ethernetové 
procesní sběrnici definované standardem 
ISO/IEC 8802.3. 
IEC 61850-10 Zkoušky shody Standard definuje abstraktní typy zkoušek 
pro zařízení používaných 
v automatizovaných systémech rozvoden a 
jejich shodu s IEC 61850. 
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2.1 Komunikační standard IEC 61850 edice 2 
Díky modernizaci a nutnosti striktního dodržování podmínek standardu byl vydán 
komunikační standard IEC 61850 edice 2. Původní myšlenka modernizace vznikla v roce 
2011. Modernizací komunikačního standardu IEC 61850 na edici 2 mohou IED pracovat 
komplexněji a vykonávat složitější funkce. K plné podpoře edice 2 u IED rodiny Relion došlo 
v březnu roku 2016. Pozměněnými kapitolami jsou IEC 61850 -6, IEC 61850 - 7 - 4,   
IEC 61850 - 7 – 3,  IEC 61850 - 7 – 2, IEC 61850 - 7 – 1,  IEC 61850 - 8 – 1, IEC 61850 - 9 – 
2, IEC 61850 - 7 – 410, IEC 61850 - 7 – 420, IEC 61850 - 4. 
K adresování objektů ve standardu IEC 61850 jsou v datasetech používány reference 
sloužící k ovládání a kontrolu IED. V původním vydání standardu byly reference 
charakterizovány na 65 znaků v edici 1, v edici 2 pak na 129 znaků. V edici 2 může být délka 
názvů logických zařízení až 64 znaků a je plně zavedeno flexibilní pojmenování logických 
uzlů. Zároveň byla zvětšena předpona pojednávání na 12 znaků [2].  
Edice 2 standardu zavádí nové obecné datové třídy tak, aby odpovídaly představeným 
požadavkům nových domén a funkcionalit např. byl přidán HIST – histogram sledující 
požadavky kvality elektrické energie.   
Zavedením nových logických uzlů bylo možné plynule přejít od automatizace rozvoden 
k elektrizační soustavě. V edici 1 byl logický uzel definován jako jmenný prostor na rozdíl 
od edice 2, kde jsou tyto jmenné prostory už přímo definovány jako nové logické uzly.  
Tato definice je popsána v protokolu IEC 61850- 7-4:2010. Zároveň musí být ve 2 edici 
zachována podpora původních jmenných prostor. Edice 1 by pak měla být schopna 
podporovat novější třídy logických uzlů založených na edici 2, zvláště pokud jsou  
jejich datové objekty posílány přes metalický vodič např. GOOSE nebo report [2]. 
 Komunikace GOOSE se při posílání datového paketu stává kvalitnější, rychlejší a méně 
náchylnější na vznik chyb, a to díky referencím a zlepšenému mapování mezi IED  
a rozvodnou. Zpětná kompatibilita mezi edicemi je automaticky zaručena dle znaků 
v datasetu. Zařízení IED automaticky pozná, zda se jedná o edici 1 nebo edici 2. 
 
Obr. 2-1 Rozdíly datasetu mezi edicemi [2] 
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Nejvýznamnějšími změnami tedy jsou   
 modely zařízení – přidány modely vodních a větrných elektráren, distribuční 
zdroje energie a kvalitativní zdroje měření, 
 rozšířená délka názvů až na 129 znaků, 
 povolena hierarchie logických zařízení, 
 rozšířené použití konfiguračního jazyka od nejnižší úrovně po úroveň nejvyšší, 
čímž je zaručena lepší provázanost a správnost při více projektech, 
 tzv.„tracking service“ monitorující výstupní změny datových signálů, 
 definice bezztrátové komunikační redundance pro systémy, 
 definované testy pro klienty vzorkovaných hodnot a nakonfigurování jazykových 
procesorů, 
 zcela nový bezpečnostní mechanismus pro celý standard IEC 61850, 
 mechanismus deklarující multicastovou komunikaci např. GOOSE a vzorkování 
hodnot (Process bus), 
 mechanismy pro testování, simulaci a bezpečnou údržbu systémů, 
 odstranění UCA GOOSE ze standardu, 
 pojmenovatelné výčty odlišné od obyčejných čítačů,    
 změna datových typů a objektů komunikace aj [3].  
2.2 Komunikační standard IEC 61850-9-2 Process bus 
Vzhledem k většímu pokroku a rychlejší reakci ochranných terminálů je stále více žádána 
vysokorychlostní komunikace. Komunikace Process bus je právě jednou z těchto 
vysokorychlostních komunikací. V dnešní době dochází neustále k vyvážené změně kontroly 
a ovládání výkonových systémů. To s sebou přináší nové technologie řešení širokých podnětů 
např. systémovou architekturu, komunikační infrastrukturu, datamodely a vysokoúrovňové 
protokoly.  
Obr. 2-2 Funkční odkazování edice 2 [2] 
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V roce 2004 společnost UCA Users group vydala implementační směrnici pro digitální 
rozhraní standardu IEC 61850-9-2 Process bus (dále jen Process bus) využívající přenos 
hodnot napětí nebo proudu. Komunikace Process bus je známá také jako IEC 61850-9-2LE. 
Process bus sběrnice je založena na vzorkování analogových hodnot napětí nebo proudu 
pomocí slučovacích jednotek (MU) do vzorkovaných hodnot (SV) v reálném čase. 
 V současné době existuje jen omezené množství automatizačních zařízení,  
která lze použít pro správnou funkci komunikace Process bus. 
2.2.1 Hlavní části komunikace Process bus 
Komunikační sběrnice Process bus může být uspořádána různými způsoby popsanými v IEC 
61850-1. Sběrnice Process bus je postavena na architektuře standardů IEC 61850-8-1 a IEC 
61850-7-2, komunikace tedy probíhá pomocí logických uzlů, které obsahují datasety 
přenášející potřebnou informaci z jednoho konce sběrnice na druhý.  
Komunikace probíhá formou klient - server.  
Podle implementační směrnice obsahuje slučovací jednotka logické uzly TVTR 
- napěťový transformátor, TCTR- proudový transformátor [4], [5].                                        
 Hlavní funkcí slučovací jednotky je spojení proudových a napěťových vstupů  
z třífázového systému, včetně nulového vodiče, a přeformátování naměřených hodnot  
do hodnot vzorkovaných. 
 Ochranný terminál IED obsahuje jednu nebo více slučovacích jednotek (MU). 
Komunikační schéma slučovací jednotky je znázorněno na obrázku 2-1. 
Process bus byl definován pro dvě vzorkovací rychlosti 
 80 vzorků za nominální periodu, 
 256 vzorků za nominální periodu. 
V 50 Hz rozvodné síti to znamená vzorkovací frekvenci 4000 Hz a 12 800 Hz. Hodnota 
80 vzorků za nominální periodu cyklu je plně dostačující k uspokojení většiny ochranných 
funkcí, 256 vzorků za nominální periodu cyklu je užíváno pro vysokorychlostní funkce,  
jako je např. monitorování kvality napětí.  
Obr. 2-3 Komunikační schéma komunikace Process bus 
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Samostatné vzorkované hodnoty (SV) musí být synchronizovány společnou časovou 
základnou a vyžadují přesnost menší než 1 µs, díky čemuž je dosaženo přesné hodnoty 
impulzu [5].  
 
Pro měření analogových hodnot je využito nekonvenčních přístrojových transformátorů. 
Měření napětí zajišťují plynové kapacitory nebo odporové děliče a měření proudu obstarává 
Rogowského cívka.  
Sběr dat začíná v proudových nebo napěťových senzorech, kterými jsou připojeny 
analogově-číslicové převodníky. Získané hodnoty jsou následně převedeny na číslicový 
signál. Navzorkovaná data dále putují po procesní sběrnici rozhraním LAN do logických uzlů 
ve slučovací jednotce. Vzorkované hodnoty jsou nakonec poslány do zařízení IED,  
kde dochází k jejich vyhodnocení.     
2.3 Redundance a komunikační protokoly používané pro Process 
bus 
Pojmem redundance je označena situace, kdy jsou totožná data posílána vícekrát. 
Obvykle to v  praxi znamená ukládání, posílání a přijímání dat dvakrát. Redundance 
zabraňuje ztrátě dat při výpadku jedné ze sítí komunikačního zapojení. 
2.3.1 Ethernetová redundance 
Standard IEC 61850 specifikuje síťovou redundanci zlepšující dostupnost komunikace 
v rozvodně. Redundance je založena na dvou komplementárních protokolech definovaných 
standardem IEC 62439-3, tyto protokoly jsou   
 paralelně redundantní protokol – PRP, 
 vysoko úrovňový redundantní protokol – HSR. 
Při selhání jednoho síťového přepínače nebo výpadku kabeláže jsou oba protokoly 
schopny zvládnout přepnutí sítě téměř  okamžitě. Pro jedno zařízení v síti obsahuje v obou 
protokolech každý uzel dva identické ethernetové porty.  
 
Obr. 2-4 Schéma zapojení komunikace Process bus [4] 
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V případě selhání spojení nebo síťového přepínače je spoléháno na zdvojení všech 
přenášených informací a velmi krátké přepínací okamžiky, čímž jsou splněny veškeré přísné 
požadavky pro automatizaci rozvodny.  
Protokoly HSR i PRP jsou plnohodnotně podporovány ochrannými terminály společnosti 
ABB, jejich použití závisí na požadované aplikaci. Ochranné přijímací i vysílací terminály 
využívající navzorkované hodnoty musí být mezi sebou synchronizovány. Pro synchronizaci 
v ochranných terminálech rodiny Relion  je využit „Precision Time Protokol“ definovaný  
dle standardu IEEE 1588 s přesností na μs. Ochranný terminál může sloužit  
jako „master clock“ v případě nepřítomnosti hlavních externích časových hodin [6].  
Komunikační protokol HSR (IEC 62439-3) 
Komunikační protokol HSR (High- availability Seamless Redundancy protocol)  
je redundantním protokolem popsaným standardem IEC 62439-3 část 5, založeným  
na ethernetu. Cílem tohoto protokolu je obousměrná komunikace v kruhové síti a vytvoření 
dvou virtuálních sítí, které jsou schopny přijímat informace z obou směrů komunikace  
a zároveň v případě duplikace jednu informaci zahodit. Protokol HSR přidá do záhlaví 
každého ethernetového rámce hlavičku nesoucí informaci o směru odeslání. Odeslání v obou 
směrech probíhá ve stejném čase. Pro připojení zařízení, které nepodporuje protokol HSR,  
je nutné využít speciální prvek nazývaný RedBox. RedBox přijímaná data interpretuje do sítě  
za ním pouze jednou a zároveň umožní odeslání dat oběma směry s doplněním hlavičky HSR 
v ethernetovém rámci. Zařízení QuadBox spojuje více HSR kruhů do jednoho [7]. 
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Rámec protokolu HSR obsahuje hlavičku, cílovou a zdrojovou adresu, HSR Tag, délku 
rámce, přenášená data a na závěr FCS (Framme Check Sequence) pro kontrolní součet CRC. 
Maximální velikost enthernetového rámce je 1522 B (pro 802.1Q). Pozice HSR tagu se mění 
podle použité technologie ethernetu. V HSR tagu jsou následující pole HSR-ET, která určují 
typ použitého ethernetu (např. 802.1Q), path indetificator značí směr cesty v kruhu, velikost 
pole a pořadové číslo, které je pro každou cílovou adresu zvětšeno o jedničku - tím se stává 
unikátní. Číslo a adresy je možné uložit do tabulky pro identifikaci duplicitních dat. 
                                        Obr. 2-5 Přenos protokolu HSR [5] 
Obr. 2-6 Standartní rámec protokolu HSR [5] 
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Pro časovou synchronizaci se využívá vnitřních hodin síťového uzlu. V síti je několik 
uzlů označených master synchronizováných časem ze signálu GPS. Další uzly získávají čas 
od těchto nadřazených pomocí synchronizačních zpráv a každý uzel obsahuje takzvané 
transparentní hodiny vycházející z doporučení standardu IEEE 1588. 
Mezi výhody protokolu HSR patří využití čtyř párů vodičů nebo čtyř optických vláken  
a jeho nezávislost na vyšších vrstvách. Zároveň také zajišťuje neustálou redundanci  
a lze ho použít pro libovolný průmyslový ethernet. Mezi nevýhody se řadí nutná 
synchronizace vnitřních hodin podle IEEE 1588, nutnost hardwarové implementace  
nebo snížení šířky sítě vysíláním multicastových zpráv. Zařízení, která nepodporují protokol 
HSR, musí být připojena přes speciální prvek. Nejčastěji se protokol HSR používá 
v elektrických rozvodnách při komunikaci s různými ochrannými terminály [7].    
 
Komunikační protokol PRP (IEC 62439-3) 
Komunikační protokol PRP (Parallel Redundancy Protocol) umožňuje redundanci dvou 
síťových rozhraní, kdy je každé připojeno na rozdílné vzájemně nepropojené sítě. Protokol 
pracuje na druhé vrstvě referenčního modelu ISO/OSI. Nevýhodou oproti protokolu HSR  
je potřeba speciálních přepínacích prvků. Současně jsou vysílány dva rámce, každý do jedné 
sítě, přičemž oba prochází přes nezávislé sítě do cíle. Na každé cestě dochází k jinému 
zpoždění přenosu, případně nemusí dorazit rámec kompletní. Zařízení, která nepodporují 
tento protokol, jsou připojena buď pouze k jedné síti nebo do obou sítí, a to pomocí dříve 
zmíněného speciálního prvku Redbox. Obě rozhraní používají stejnou adresu MAC i adresu 
IP. Samozřejmě nemůže dojít k duplicitě adres, protože je každé rozhraní v jiné síti. 
Komunikační rámec protokolu PRP je podobný komunikačnímu rámci u protokolu HSR. 
Vložené pořadové číslo je stejné pro oba vysílané pakety, každý z nich je vysílán do jiné sítě. 
Následující pakety mají číslo vždy zvětšené o jedničku. Sufix PRP umožňuje skrytí 
posílaných dat pro normální přenos bez PRP protokolu [7]. 
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Protokol PRP má několik výhod např. v případě výpadku jedné z nezávislých datových 
sítí zajišťuje eliminování ztráty rámců pomocí téměř okamžitého přepínání datových signálů. 
Protokol PRP může být implementován v rámci normálního provozu sítě, snižuje ztráty 
rychlosti a umožňuje kontrolu přítomnosti uzlů pomocí periodických zpráv dohledu.  
Další výhodou je snadná komunikace se zařízeními bez podpory protokolu PRP pomocí 
speciálních prvků. Nevýhodou může být, pokud nejsou zařízení ve stejné síti, vzájemná 
komunikace bez podpory protokolu PRP. Tato zařízení spolu totiž nemohou komunikovat 
přímo. Zároveň je omezena velikost ethernetového rámce, který nesmí být delší, 
 než je stanoveno v IECC 802.3 [7]. 
2.4 Obecný popis konfiguračního prostředí pro komunikaci 
Process bus 
Ochranný terminál rodiny Relion REF615 je navržen pro plnohodnotnou podporu 
standardu IEC61850 a je jednou z mála IED, které umí pracovat s komunikací Process bus. 
2.4.1 Obecný popis konfigurace komunikace Process bus 
Konfigurování ochranných terminálů REF615 je prováděno v konfiguračním prostředí 
společnosti ABB, PCM600.  
Obr. 2-8 Standartní ethenetový rámec protokolu PRP [5] 
Obr. 2-7 Zapojení podle PRP protokolu [5] 
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Před začátkem konfigurace je důležitá znalost komunikace mezi jednotlivými poli 
rozvodny. Pole vysílající měřené hodnoty musí obsahovat komunikační blok  
pro navzorkované hodnoty, který komunikuje s ostatními poli. V konfiguračním prostředí 
PCM600 je nazván tento blok „SMV sender“ viz obrázek 2-7. 
 
Pokud již tak nebylo učiněno dříve, je třeba vytvořit datasety pro posílání 
navzorkovaných hodnot do polí, která tyto hodnoty přijímají. Příklad datasetů je uveden  
na obrázku č. 2-8. V komunikační matici je nezbytné zaškrtnout směr posílání vzorkovaných 
hodnot. V hodnotách parametrů je nadefinována unikátní adresa „App ID“ a adresa MAC 
kontrolního bloku. V záložce „parametr settings“ se nastavuje časová synchronizace a priority 
vzorkovaných hodnot.  
Časovou synchronizaci je třeba přepnout na IEEE 1588 (PTP) z důvodu vysokých nároků 
na přesnost. Přesnost časové synchronizace IEEE1588 je menší než 1 µs. 
Synchronizace IEEE 1588 vyžaduje nastavení tzv. priority. Priorita je nastavena 
v políčku „PTP priority“, adresa ochranného terminálu, který posílá, musí být vždy alespoň  
o jednu menší než adresa terminálu přijímacího (např. adresa vysílacího terminálu 127  
s adresou přijímacího terminálu 128).  V terminálu, který přijímá vzorkované hodnoty, 
 je doporučeno vytvoření proměnné funkce hlásící chybové stavy ve vysílacím terminálu.  
Je dobré připojit proměnnou hlásící chybové stavy i na blokování určitých ochranných funkcí  
např. při přijímání vzorkovaných hodnot napětí připojit proměnnou na ochrannou funkci 
hlásící podpětí.  
 
 
 
 
 
Obr. 2-9 Komunikační blok pro vzorkované hodnoty 
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Vzorkované hodnoty jsou pomocí slučovací jednotky převedeny na displej ochranného 
terminálu. Pokud jsou hodnoty zobrazené na displeji ohraničené kulatými závorkami, nastala 
někde v komunikaci chyba.  
3 POKROČILEJŠÍ NÁSTROJE ŘÍDICÍHO SYSTÉMU 
COM600 
Řidicím systémem COM600 je do jisté míry možné nahradit složitější systémy.  
Tato kapitola popisuje pokročilejší nástroje obsažené v řídicím systému COM600. Jedná  
se o nástroje detekce poruchy a obnovení zatížení (Fault isolation and load restoration)  
- FDIR, nástroj pro ethernetovou redundaci DuoDriver, nástroj monitorování komunikace 
GOOSE Analyzér a Data Historian graficky zobrazující události rozvodny pro zpětnou 
analýzu. Součástí kapitoly je také vysvětlení funkčnosti a nakonfigurování výše zmíněných 
nástrojů, které budou sloužit pro vlastní konfiguraci řídicího systému. 
3.1  Nástroj zjištění poruchy a obnovení zatížení - FDIR 
Nástroj FDIR byl vyvinut jako automatizovaný proces ovládání rozvodny, kdy docházelo 
k výpadkům celé rozvodny při nepřetržitém provozu. Tyto výpadky měly nepříznivý vliv  
na chod všech zařízení připojených k rozvodně. Nástroj FDIR snižuje ekonomické ztráty  
při tomto typu poruch.  
Vývoj nástroje FDIR přispěl mimo jiné k ochraně zdraví pracovníků pracujících  
na zařízeních připojených k rozvodně, a to díky okamžité reakci a automatickému odstavení 
poškozené části rozvodny. 
Obr. 2-10 Příklad datasetů pro komunikaci Process bus 
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 Nástroj detekce poruchy a obnovení zatížení je automatickou funkcí vývodových polí 
rozvodny v radiálních sítích zapojené rozvodny. Nástroj FDIR shromažďuje data ochranných 
funkcí a terminálu IED, detekuje chybové stavy nebo poruchy izolace a obnovuje zatížení 
v rozvodně. Nástroj FDIR je algoritmem v logickém procesoru. 
Před výskytem chybového stavu pole nebo rozvodny si nástroj FDIR doplní informace  
o posledním stavu rozvodny a načte poslední známé signály z terminálu IED. Při výskytu 
chyby v rozvodné síti detekuje nástroj FDIR místo vzniku poruchy a spustí algoritmus příkazů 
k odstavení poškozeného vývodového pole, ve kterém k poruše došlo. Po detekci a odstavení 
poškozeného pole nástroj FDIR obnoví chod zbytku rozvodny bez poruchy. Dále algoritmus 
nástroje FDIR posílá příkazy a kontroluje, zda je porucha z terminálu IED odstraněna. 
Veškerá komunikace probíhá přes síťové přepínače a terminály IED v reálném čase.  
Příklad zobrazení nástroje FDIR je na obrázku 3-1. 
Nástroj FDIR je konfigurován v  konfiguračním prostředí SAB600 tak, že je komunikace 
nástroje s terminály IED zajištěna pomocí datasetů. Před konfigurací nástroje je nezbytné 
vytvořit ve vývojovém stromu komunikaci s logickým procesorem. 
Zjednodušené schéma v řídicím systému COM600 primárně zobrazuje schéma nástroje 
FDIR. Zjednodušené schéma je při konfiguraci rozděleno do tří základních částí, se kterými je 
nutno se před konfigurováním seznámit.  
Základní tři části jsou 
 zdroj (Source) – přípojnicová část nebo přívodové pole rozvodny, zajišťuje 
zapnutí a vypnutí zobrazení ve zjednodušeném schématu a celkové síti, 
 vypínače (Switches) – vypínače rozvodných polí obstarávající zapnutí  
a vypnutí zobrazení ve zjednodušeném schématu, změnu kapacitního limitu 
vypínače, umožňují jednofázové vypínání  sítě (pokud je nastaveno, je možno 
nastavit i parametry pro druhou fázi B a třetí C), parametry fází B a C mohou 
být vypnuty, 
 zatížení (Load) – vývodová pole rozvodny, připojená mezi dva různé 
vypínače, zatížení může být pro zobrazení ve zjednodušeném schématu 
zapnuto i vypnuto [8]. 
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Nástroj FDIR dokáže pracovat pouze s jednou napěťovou úrovní. Všechna konfigurovaná 
zařízení mohou být vytvořena z důvodu zjednodušení orientace v konfiguračním prostředí 
v jednom oddílu. Pro každou rozvodnu se doporučuje vytvoření jednoho oddílu následně 
spojeného do jedné napěťové úrovně. Nástroj FDIR může pracovat ve třech režimech, 
konkrétně v automatickém, manuálním a režimu test. 
Funkcionality konfiguračního nástroje jsou pak 
 povolení zařízení v síti a specifikace kapacitních limitů vypínače, 
 specifické konfigurování a nastavování FDIR, 
 vytváření, konfigurování a propojování nástroje FDIR s logickým procesorem, 
 přeměna a úprava křížových odkazů datasetů [8]. 
Obr. 3-1 Zobrazení nástroje FDIR [6] 
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V konfiguračním prostředí je nástroj FDIR rozdělený do konfiguračních záložek. 
V záložce Network jsou znázorněny tři hlavní části nástroje, jež se zde konfigurují. V záložce 
Group Settings jsou nastaveny ovládací prvky a jejich hodnoty. Záložka Options nastavuje 
povolení aktualizace křížových odkazů a datasetů. V záložce Data Connection jsou přímo 
nastavovány hodnoty křížových odkazů a datasetů. Na obrázku 3-2 je zobrazen základní 
pohled na konfiguraci nástroje FDIR.    
3.2 Nástroj DuoDriver 
Nástroj DuoDriver  rozšiřuje komunikaci řídicího systému COM600, je produktem 
společnosti Intel pro redundantní bezztrátovou ethernetovou komunikaci s využitím lepších  
a průmyslových síťových karet. Nástroj je rozšiřující součástí operačního systému ovládající 
řídicí systém. 
Data komunikace jsou kopírována, přijímána a odesílána do dvou linií (Linie A a Linie 
B). Nástroj funguje pouze v přítomnosti rozšiřující síťové karty. Po instalaci je důležité 
nastavit parametry potřebné pro práci s tímto nástrojem. Nástroj DuoDriver vytvoří 
komunikaci podle protokolu, ve kterém je síť zapojena např. protokoly PRP a HSR. 
 
Obr. 3-2 Konfigurační prostředí pro nástroj FDIR 
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Na začátku konfigurace musí být využívaná síťová karta zvolena, pojmenována  
a nastavena instance jejího nástroje. Dále je nastavena rychlost obnovení komunikace  
při výpadku jedné části, použitý síťový komunikační protokol např. PRP, HSR, duplikace dat 
použitých datasetů a hlavně aktivace obou linií sítě. Nástroj v reálném čase zobrazuje aktivní 
linie. Na obrázku 3-3 je zobrazeno dialogové okno, ve kterém se nástroj DuoDriver nastavuje, 
počet přijatých a odeslaných paketů v komunikaci a status.   
3.3  Nástroj GOOSE Analyzér 
Nástroj GOOSE Analyzér (GAT) je profesionálním nástrojem obsaženým v řídicím 
systému COM600 pro monitoring a analýzu GOOSE signálů standardu IEC 61850. Nástroj  
je možné použít při uvedení do provozu, pro servis a monitoring GOOSE signálů. Pracuje  
se soubory SCD, které jsou vyexportovány z konfigurace ochranných terminálů, v případě 
této práce jsou to ochranné terminály REF615. Nástroj je sestaven z jednoho vnitřního serveru  
a WebHMI pro IED např. právě již zmíněný REF615. Vnitřní server GOOSE obsahuje 
prohlížeč spojení, test manažer, historické události a statistiku sítě [1]. 
Obr. 3-3 Dialogové okno pro konfiguraci nástroje DuoDriver 
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        Prohlížeč GOOSE spojení (GOOSE connection wiever ) zobrazuje v reálném čase toky 
posílaných a přijímaných signálů z ochranných terminálů. Prohlížeč nadále poskytuje 
nepřetržitý seznam nejnovějších vysílaných hodnot. Ukládají se zde i hodnoty historické. 
Manažer GOOSE test (GOOSE test manager) umožňuje v reálném čase správu  
a zobrazení průtoků signálů mezi zařízeními např. mezi řídicím systémem COM600  
a ochranným terminálem REF615 popřípadě rozšiřující periferií RIO600. Umožňuje rychlý, 
spolehlivý a ucelený pohled na všechna zařízení využívající horizontální komunikaci GOOSE 
a komunikační status.  
Historické události (Historical events) - zde jsou ukládány starší hodnoty proběhlých 
signálů.  
Statistika sítě (Network statistic )  zobrazuje aktuální statistické hodnoty signálů GOOSE 
v síti [1]. 
Pro kontrolu a prozkoumání signálů GOOSE propojených s kontrolními bloky je třeba 
dvojitého kliknutí na vybranou sběrnici viz obrázek 3-4. Každá sada je seskupena podle 
příslušných datasetů a kontrolních bloků ochranných terminálů. 
Analýza sběrnice GOOSE je rozlišena barvami. Sběrnice má čtyři možné stavy 
 normální – přenos paketů je v souladu konfigurací (označeno zelenou barvou), 
 částečná chyba – částečná nedostupnost paketů znamenající neschopnost 
ochranného terminálu přijímat v definovaném časovém intervalu všechny signály 
GOOSE, chyby paketů musí být hlášeny náhradním IED, 
  úplná chyba - úplná nedostupnost paketů, IED není schopno přijímat definované 
signály GOOSE v určeném čase, chyba paketů musí být také hlášena   
náhradním IED, 
 neznámý stav - stavy paketů GOOSE nejsou známy, jedná se o chybový stav 
v nástroji GOOSE Analyzér. 
Obr. 3-4 Základní pohled na nástroj GOOSE Analyzér [9] 
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Stavy částečná chyba, úplná chyba a neznámý stav jsou v nástroji GOOSE Analyzér 
zobrazeny červenou barvou (viz obrázek 3-4) [9]. 
3.4 Nástroj Data historian  
Nástroj Data historian je relačním databázovým systémem navrženým a optimalizovaným 
pro proces řízení informací a rozsáhlý záznam historie proběhnutých událostí. Nástroj spojuje 
výhody použití databáze v reálném čase s průmyslovou spolehlivostí.  
Nástroj je využíván pro monitorování výkonnosti procesů a výpočtů průběhů dat 
v reálném čase. Obsahuje grafické zobrazení událostí pro zpětnou analýzu.  
Dále umožňuje lepší porozumění chování procesů, grafické zobrazení a pochopení 
uskutečněných procesů nebo udržení spolehlivého a bezproblémového chodu rozvodny. 
Všechna proběhnutá data jsou uložena do souboru CSV kompatibilním s Microsoft Excel. 
 Nástroj obsahuje tzv. Vtrin, jenž je uživatelským rozhraním připojujícím se k databázi 
RTDB řídicího systému COM600. Historické hodnoty jsou zobrazovány graficky  
např. v podobě bodového grafu. Nástroj Vtrin je spouštěn v řídicím systému COM600 
konkrétně webovým rozhraním HMI. 
3.4.1 Rozhraní Vtrin 
Rozhraní Vtrin je průmyslovým IT rozhraním používaným řadou společností. Rozhraní  
je postaveno na technologii NET, vývojovém nástroji databáze pro historické události 
ABBcpmPlus, CPM aplikaci a ABB procesech pro automatizaci. Rozhraní Vtrin může být 
použito pro propojení s databázemi CpmPlus (ukládání informací o procesu shromážděné 
automatizovaným zařízením) nebo k různým průmyslovým IT nástrojům a systémům, jako je 
výroba a plánování, řízení výroby, řízení jakosti nebo optimalizace hospodaření s energií. 
Rozhraní Vtrin je rozhraním pro displeje a zobrazování základních funkcionalit v reálném 
čase.  
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Obr. 3-5 Rozhraní Vtrin 
  
Po přihlášení do rozhraní Vtrin jsou na levé straně dialogového okna dle uživatelských 
práv dostupné nástroje zobrazené v konfiguračním stromu.   
Pravá strana dialogového okna slouží k přidávání seznamů, tabulek, grafů, diagramů  
a procesů, jež mají být zobrazeny. Primárně jsou zobrazena základní data a definice 
uživatelského rozhraní. Základní data a proměnné jsou pak definovány programátorem 
v konfiguračním prostředí SAB600 a přidány do databáze. 
Návrhářský režim nástroje Vtrin 
V případě zapnutí návrhářského režimu, je možné všechny aspekty grafického rozhraní 
jednotlivých oken upravovat např. velikost oken, možnost zobrazení, vzhled apod. Pokud je 
návrhářský režim vypnut, může uživatel spustit pouze základní funkce a tyto funkce procházet 
[10].   
Funkce uchop a vlož 
Funkce uchop a vlož rozhraní nástroje Vtrin nabízí uživateli velkou flexibilitu  
a usnadnění konfigurování. Uspořádání zobrazovacích karet může být libovolně měněno. 
Vývojový strom a okna vlastností lze rozdělit do samostatných oken nebo je přemístit  
na libovolnou stranu obrazovky. Zobrazení lze rozložit podle přehlednosti určené uživatelem 
[10].  
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Grafické zobrazení 
Historické události nástroje Data historian jsou zobrazeny pomocí grafů. Grafy obsahují 
obrázky, rozměry, kontrolní hodnoty a textové popisy. Jsou zobrazeny a uloženy ve složkách 
vývojového stromu příslušné aplikace. Okno grafu obsahuje 
 zobrazovací kartu, 
 záhlaví okna, 
 časovou osu, 
 časové měřítko, 
 rozměr grafu, 
 legendu aj [11]. 
 
Na obrázku 3-6 je zobrazena ukázka grafu měření napětí, proudu a výkonu včetně 
pravítka pro rozsah konfiguračního okna.  
Prostředí Vtrin umožňuje výběr délky měření a uchovávání hodnot. K dispozici jsou 
volby grafů 
 Trend – okamžitá měřená hodnota, 
 Trend – AVG 1 min – průměrná hodnota, která bude do grafu vzorkována  
po 1 minutě, 
 Trend – AVG 15 min  - průměrná hodnota, která bude do grafu vzorkována  
po 15 minutách, 
 List – všechny hodnoty budou zapisovány do tabulky. 
  
Obr. 3-6 Příklad grafu nástroje Data historian 
  
36 
 
4 LOGICKÝ PROCESOR 
Kapitola popisuje speciální funkci řídicího systému COM600, a to Logický procesor, 
kterým je možné vytvářet specifické funkce řídicího systému. 
4.1 Popis Logického procesoru 
V dnešní době zákazník často vyžaduje speciální aplikace v řídicím systému COM600, 
které potřebuje pro automatizování funkce rozvodny. Díky standardu IEC 61850, GOOSE  
a komunikaci Process bus jsou požadavky zákazníka téměř splněny. Stále však existují starší 
standardy nebo komunikace, které výše zmíněné nepodporují. Pro takové komunikace  
a standardy se nabízí jako nejlepší volba využití Logického procesoru. 
Řídicí systém COM600 umožňuje tvorbu a realizaci specializovaných logických funkcí 
pro automatizaci rozvodny, aplikací pracujících v reálném čase nebo příkazů k externím  
a nadřazeným systémům. Specializované aplikace pracující v reálném čase díky údajům 
získaným od zařízení připojených k rozvodně. K vytvoření logických funkcí je také možno 
použít historické události.  
Logický procesor podporuje všech pět jazyků programovatelných logických kontrolérů 
PLC specifikovaných ve standardu IEC 61131-3. Jazyky PLC standardu IEC 61131- 3  
a Logický procesor jsou nabízeny v rámci volitelného příslušenství řídicího systému 
COM600.  
Výsledné specifické aplikace a funkce mohou být zobrazeny v HMI a poslány  
jako příkazy do ochranných terminálů, nebo mohou být zpracovány ve formě informací 
nadřazenými systémy. 
Obr. 4-1 Komunikační schéma Logického procesoru [12] 
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Logický procesor také obsahuje rámec pro sekvenční řízení, tento rámec zahrnuje HMI 
funkce pro kontrolu a monitorování sekvenčních příkazů a knihovny Logického procesoru 
k vytváření sekvenčních logik. Logický procesor dále umožňuje přenos informací  
mezi logickými jednotkami jako servery OPC, klienty master – slave, komunikaci s většinou 
průmyslových komunikačních protokolů [13]. 
Konfigurace speciálních funkcí a aplikací je prováděna v prostředí logického editoru 
CoDeSys SP, které spouští a vytváří operace ve standardu IEC 61131- 3. 
Logický procesor plnohodnotně podporuje ochranné terminály řady Relion a přídavné 
rozšiřující periferie k řadě Relion např. RIO600. Logickým procesorem lze tedy realizovat 
inteligentní a automatizované rozvodny pro téměř všechna průmyslová použití. Díky 
Logickému procesoru jsou rozvodny kombinací vlastností jako 
 vizualizace procesů HMI, 
 zpracování dat v reálním čase, 
 zpracování historických událostí, 
 platforma pro průmyslové provádění a specializování aplikace rozvodny, 
 plně komunikační brána.  
Nejkratší možný přenos dat mezi cykly procesních signálů a logických proměnných je 50 ms. 
4.2 Vlastnosti prostředí logického editoru CoDeSys 
Jak již bylo zmíněno, samotné konfigurování Logického procesoru je prováděno  
v  prostředí logického editoru CoDeSys, jež je nástavbou prostředí SAB600. 
Prostředí CoDeSys je označováno jako logický editor a obsahuje pět standardně 
podporovaných programovacích jazyků, které jsou definovány ve standardu IEC 61131 -3  
 programování v dialogovém okně - LD, 
 sekvenčně funkční diagramy - SFC, 
 konfigurování v blokovém diagramu - FBD, 
 strukturovaný text - ST, 
 instrukční list - IL. 
Logický editor CoDeSys umožňuje překlad kódu v reálném čase. Funkce, které logický editor 
CoDeSys nabízí, jsou 
 výčet a provedení aplikací standardu IEC 61131-3, 
 monitorování a následné ladění aplikací pro standardy IEC. 
Důležitou součástí Logického procesoru je server OPC. Server OPC je důležitý  
pro správnou funkci ochranných terminálů a zajištění spolehlivé komunikace  
mezi ochrannými terminály a řídicím systémem COM600. 
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Server OPC Logického procesoru umožňuje 
 aktualizaci logických proměnných na základě měření a indikace procesů, 
 ovládání řízených procesů signály z logických proměnných, 
 logickou proměnnou reprezentuje jako proměnnou standardu IEC 61850, 
 ovládání logické proměnné z HMI nebo nadřazeného kontrolního systému. 
Ovládání logických proměnných lze provádět definovanými způsoby podporující řídicím 
systémem 
 přístupový server OPC verze 1.0 nebo 2.0, 
 server alarmů a událostí verze 1.10, 
 přístupový OPC klient verze 2.0, 
 datové modelování standardu IEC 61850. 
Pro příklad mohou být hodnoty měření, indikace a ovládací proměnné v Logickém procesoru 
přiděleny do jiné komponenty v řídicím systému COM600 [14]. 
4.3 Popis prostředí logického editoru CoDeSys 
Konfigurace je prováděna v programově organizované jednotce POU a je podobná  
s konfiguračním prostředím ochranných terminálů řady RE_500. Logický editor  CoDeSys 
 je zobrazen na obrázku 4-2.  
Po otevření je důležité přepnutí na stranu konfigurování, kde jsou v dolní levé části 
zobrazeny dvě karty POUs, Devices. Karta Devices je stranou pro konfigurování Logického 
procesoru. Karta POUs zobrazuje vytvořené logické proměnné.  
V levé horní části obrazovky je zobrazen vývojový strom konfigurace rozdělený  
do podsložek a příslušných aplikací Logického procesoru.  
Jako první je zobrazena položka s názvem projektu, který je totožný s názvem v prostředí 
SAB600. Následuje virtuální zařízení, ve kterém budou konfigurovány logické aplikace. 
Obr. 4-2 Prostředí logického editoru CoDeSys [14] 
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 Uprostřed dialogového okna je umístěna pracovní plocha pomocí níž jsou prováděny 
veškeré akce. Na obrázku 4-2 je zobrazeno konfigurování logické operace.  
V horní pravé části obrazovky je zobrazen tzv. ToolBox obsahující přehledně setříděné 
nástroje a veškeré potřebné operace pro konfigurování Logického procesoru jako např. bloky, 
uzly, logická hradla, vstupy, výstupy apod. V pravé dolní části je okno vlastností. 
Horní lišta obsahuje  
 File – nabídka pro vytvoření, otevření, uložení, nahrání a vyčtení projektu,  
 Edit – obsahuje pokyny pro návrat zpět, posun kupředu, vymazání, nahrazení apod, 
 View – obsahuje přepínací prvky mezi položkami POUs, Devices,ToolBox a všemi 
dalšími dostupnými nástroji k zobrazení, 
 Project – nabídka s možnostmi přidání knihoven, proměnných do projektu,  
dále pak informace, vložení /vyjmutí projektu a uživatelské nastavení, 
 Build – zde probíhá překládání vytvořené aplikace, generování kódu a vymazání 
spuštěné aplikace v logickém editoru CoDesys, 
 Online – přihlášení a odhlášení do aktuálního řídicího systému pro spuštění aplikace, 
nahrávání konfigurace, resetování aplikace a spuštění simulace, 
 Debug – spuštění, vypnutí aplikace, zapsání, vyjmutí změněných logických hodnot, 
komentování a přeskakování programu, 
 Tools – instalace knihoven, zařízení, licencí, komprimování projektu, skriptování, 
 Window -  nabídka pro uživatelskou optimalizaci všech dostupných oken v prostředí 
logického editoru CoDeSys, 
 Help – zobrazení všech dostupných nápověd a informací o logickém editoru CoDeSys. 
Pod hlavní nabídkou je umístěna lišta pro rychlé odkazy k nástrojům potřebným  
ke konfiguraci. Tato lišta může být upravena podle potřeb.  
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5 NÁVRH VLASTNÍ APLIKACE PRO OVĚŘENÍ 
FUNKČNOSTI LOGICKÉHO PROCESORU A VYTVOŘENÍ 
OBECNÉHO POSTUPU ŘEŠENÍ  
Kapitola popisuje jednotlivé kroky nutné pro vytvoření funkční aplikace Logického 
procesoru. Jedná se o vlastní postup ověřující funkčnost návrhu konfigurace aplikace 
globálního resetu všech připojených IED v Logickém procesoru.  
5.1 Návrh řešení globálního resetu v Logickém procesoru 
Složitější rozvodny vyžadují jednou za čas vykonání určitých údržbových zásahů.  
Při větším počtu polí rozvodny je manuální manipulace v každém poli neefektivní. 
Vytvořením správné aplikace logického procesoru je možné zásahy na rozvodně 
centralizovat. Jednou za určitý čas je například nutné vynulovat hodnoty čítače měření 
energie. Správnou konfigurací aplikace Logického procesoru je možné tento zásah provést 
automatizovaně. 
  
Konkrétním řešením aplikace Logického procesoru byla zvolena funkce globálního 
resetu, kdy je možné automaticky resetovat všechny IED v rozvodně po odeznění všech 
chybových stavů.  
Řešení Logickým procesorem nebylo dosud využito. Aplikace globálního resetu  
je prezentována jako ukázka obecného principu konfigurace Logického procesoru.  
Stejný princip bude možné využít pro další konfigurace jiných aplikací Logického 
procesoru. Řídicí systém s  Logickým procesorem může být použit jako alternativa větších 
systémů SCADA. 
 
 
Obr. 5-1 Návrh aplikace globálního resetu 
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5.2 Zahájení konfigurace 
V konfiguračním prostředí SAB600 je v záložce Communication vytvořen nový server 
OPC Logického procesoru. Do serveru OPC je následně vložena podsíť Logického procesoru 
a logické IED. Bez vytvoření serveru OPC Logického procesoru, podsítě a logického IED 
nebude možné přejít ke konfiguraci. Vytvoření serveru OPC Logického procesoru  
je zobrazeno na obrázku 5-2. Kliknutím pravého tlačítka myši následuje výběr možnosti  
Logic Editor na úrovni logického IED. Výběrem logického editoru je automaticky spuštěno 
prostředí CoDeSys. 
 
Po spuštění prostředí CoDeSys je automaticky vytvořen projekt stejného názvu  
a základního nastavení jako v prostředí SAB 600. 
5.3 Konfigurace v logickém editoru CoDeSys 
Vytvoření aplikace pro Logický procesor je provedeno v logickém editoru CoDeSys. 
5.3.1 Otevření logického editoru CoDeSys 
Logický editor CoDeSys automaticky kontroluje dostupnost knihoven. Při zjištění 
aktuální knihovny je zobrazeno okno Project Enviroment vytvářející konfigurace v nové  
nebo starší knihovně.  
Obr. 5-2 Struktura serveru OPC Logického procesoru v prostředí SAB600 
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Pokud není řídicí systém COM600 aktualizován nejnovějším firmwarem nedoporučuje se 
konfigurace v novější knihovně logického editoru. V levé straně dialogového okna je 
zobrazen název projektu. Pro další úkony je třeba rozbalit komunikační strukturu, která byla 
automaticky vytvořena.  
 
Pod názvem projektu se nachází virtuální zařízení vytvářející aplikace Logického 
procesoru a základní konfigurace včetně všech dostupných knihoven.  
5.3.2 Vytvoření programově organizované jednotky 
Aplikace Logického procesoru je vytvářena v programově organizované jednotce POU, 
do níž jsou vkládány logická hradla a logické funkce. Současně je při vkládání bloků 
ve vývojovém okně psán program pro aplikaci.  
Programátor může upravit automaticky vytvořenou organizovanou jednotku POU,  
nebo vytvořit vlastní. Vytvoření jednotky POU je zobrazen na obrázku 5-4. 
Kliknutím pravým tlačítkem myši nebo otevřením nabídky Project v horní liště je přidána 
jednotka POU. Programátor definuje název jednotky, typ programování a implementační 
jazyk standardu IEC 61131-3. Název jednotky může být definován libovolně. 
Typy programování jsou 
 program – komplexní program pro úplnou aplikaci Logického procesoru, 
 funkční blok (function block) - funkční blok rozšiřující určitou funkci v řídicím 
systému, 
 funkce (function) – pouhá definice funkce v Logickém procesoru. 
 
 
 
 
 
Obr. 5-3 Vývojový v prostředí CoDeSys 
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Implementačním jazykem mohou být následující možnosti  
 programování v dialogovém okně - LD, 
 sekvenčně funkční diagramy - SFC, 
 konfigurování v blokovém diagramu - FBD, 
 strukturovaný text - ST, 
 instrukční list - IL. 
Pro vytvoření vlastní aplikace je vybrán 
- typ programování:   program,  
- implementační jazyk:  konfigurování v blokovém diagramu - FBD. 
Jednotka POU je automaticky vložena do vývojového stromu a současně je také otevřena 
karta s předdefinovaným začátkem a koncem programu. Následně dojde k zobrazení okna  
pro vkládání logických bloků. Proměnné jsou do karty programu zapisovány ručně,  
nebo doplňovány automaticky vkládáním logických bloků.  
5.3.3 Vkládání konfiguračních bloků 
Konfigurační bloky jsou vybírány z nabídky ToolBox na pravé straně dialogového okna. 
K zobrazení konkrétních bloků dochází rozkliknutím příslušné nabídky nástroje ToolBox.  
Přetažením z nabídky do konfiguračního okna je blok vložen. Nástroj ToolBox  
je zobrazen na obrázku 5-5. 
Obr. 5-4 Vytvoření programově organizované jednotky POU 
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Nástroj ToolBox obsahuje 
 hlavní nabídku – přidání sítě pro konfiguraci, vkládání prázdného bloku, 
odkazovací proměnou, návratovou proměnnou, rozšíření výstupní proměnné, 
 operátory boolean – logická hradla jako AND, OR, XOR, 
 matematické operátory – sumátory, bloky pro odčítání, násobení, dělení,  
pro výsledek nebo pro větší než a menší než apod.,  
 ostatní operátory – výběrové hradlo, multiplexor, hradlo pro výběr minima, 
maxima, hradlo pro návratovou proměnnou, 
 funkční bloky – blok detekce náběžné a sestupné hrany signálu, RS blok, bloky 
pro zapnutí a vypnutí, přičítání a odčítání,   
 použité prvky – všechny použité prvky ve vytvořené aplikaci, 
 POU – umožňuje přepínat mezi jednotkami POU. 
Po vložení konfiguračního bloku jsou vytvořeny vstupní a výstupní proměnné, se kterými 
bude dále pracováno. Další blok musí být přidán přímo na výstupní proměnnou bloku 
předcházejícího. 
 
 
 
 
 
 
 
 
Obr. 5-5 Nástroj ToolBox 
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5.3.4 Vytváření proměnných konfiguračních bloků 
Po vložení bloku jsou definovány proměnné. V místě budoucích proměnných  
jsou prozatím zobrazeny pouze otazníky, jak je viditelné na obrázku 5-6 . Napsáním názvu 
požadované proměnné dochází v zobrazené tabulce k její přesné definici. 
  
 
 
 
 
 
 
 
 
 
V tabulce je definováno, zda se jedná o proměnnou vstupní nebo výstupní, datový typ, 
počáteční hodnota a je možné zde přidat i komentář. 
Po definici je proměnná automaticky zapsána do tzv. sensitivity listu. Sensitivity list 
obsahuje všechny definované proměnné a akce vykonávané v programu - viz obrázek 5-7. 
Všechny proměnné musí být stejného datového typu a jsou definovány nezávislé na původní 
konfiguraci. 
Po vytvoření logické aplikace musí být jednotka POU vložena do hlavní úlohy prostředí 
CoDeSys a celý projekt uložen. 
5.3.5  Aktivace proměnných 
Vytvořením logické aplikace a přiřazením do hlavní úlohy Logického procesoru  
jsou proměnné aktivovány a jsou jim přiřazena přístupová práva.  
Aktivace a přiřazení přístupových práv proměnných jsou zobrazeny na obrázku 5-8. 
Rozbalením nabídky Variables dochází k výběru jednotky POU a proměnných, jež budou 
aktivovány.  
Pomocí šipek uprostřed panelu dojde k výběru proměnných a jejich aktivaci pro nástroj 
Cross-referencess prostředí SAB600. 
Obr. 5-6 Definování proměnné 
Obr. 5-7 Sensitivity list aplikace 
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Pokud nejsou proměnné zobrazeny automaticky, je nutné provést jejich aktualizaci. 
Aktualizace je uskutečněna odkazem Refresh. Přístupová práva jsou určena červenými 
šipkami.  
Šipka nahoru je hodnotou zapisovací, šipka dolů pak hodnotou vyčítaní a šipka 
oboustranná umožňuje čtení i zápis přístupových práv.  
5.3.6 Aktivace aplikace 
Splněním předešlých kroků konfigurace je aplikace aktivována a spuštěna. Počítač 
s konfiguracemi je připojen k řídicímu systému COM600. Jakmile je připojení dokončeno, 
 je zapotřebí spustit aktivní složku řídicího systému COM600. 
Aktivace je provedena kliknutím na záložku Device ve vývojovém stromu prostředí 
CoDeSys.  
Po připojení řídicího systému COM600  je vytvořena tzv. Gateway, nastaveny adresa IP 
ethernetové karty a komunikační port, do kterého je řídicí systém připojen. Je doporučeno 
nechat port automaticky přiřazený. Jakmile je nastavení provedeno, je nutné skenovat síť  
a zjistit, zda je řídicí systém připojen. Je-li tomu tak, je u položky Device zobrazena zelená 
tečka a adresa řídicího systému v hexadecimálním tvaru. Stav active je zobrazen v kulatých 
závorkách.  
Úplná aktivace je realizována položkou Set active path na pravé straně dialogového okna 
– viz obrázek 5-9. 
Po aktivaci a spuštění aplikace dochází k jejímu nahrávání do Logického procesoru. 
Obr. 5-8 Aktivace proměnných 
Obr. 5-9 Aktivace aplikace logického procesoru 
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5.3.7 Spuštění aplikace v Logickém procesoru 
Vybráním položky Build je aplikace před přihlášením a spuštěním přeložena.  
Po překladu aplikace může být spuštěno přihlášení do Logického procesoru.  
Podmínkou spuštění aplikace je přihlášení se do Logického procesoru výběrem položky 
Login v záložce Online. Po přihlášení se do Logického procesoru je aplikace automaticky 
nahrána.  
 Po úspěšném přihlášení jsou Device a Application podbarveny zeleně, jak je znázorněno 
na obrázku 5-10. Výběrem možnosti Start v záložce Debug je aplikace uvedena do chodu.   
Je - li aplikace pouze upravována a nahrána s konfigurací v řídicím systému COM600, 
hodnoty jsou vyčítány v reálném čase - viz obrázek 5-11.  
Po nahrání a spuštění se aplikace ponechá v chodu, a dochází k odhlášení z Logického 
procesoru. Odhlášení je uskutečněno v záložce Online výběrem možnosti Logout.  
Po odhlášení je konfigurační prostředí CoDeSys ukončeno.  
5.3.8 Propojení proměnných  
Proměnné vytvořené v aplikaci Logického procesoru jsou po ukončení prostředí 
CoDeSys propojeny s příslušnými proměnnými ochranných terminálů IED.  
Ke zmíněnému propojení je využíván nástroj Cross-references konfiguračního prostředí 
SAB600 – viz obrázek 5-12. 
Obr. 5-10 Přihlášení do Logického procesru 
Obr. 5-11 Spuštěná aplikace Logického procesoru 
  
48 
 
 Proměnná z ochranného terminálu je označena a přetažena do tabulky nástroje  
Cross-referencess k příslušné proměnné Logického procesoru. Podle přístupových práv  
ve sloupci Direction je přiřazeno, zda se jedná o vstupní nebo výstupní proměnné. 
V ochranném terminálu IED je z logického uzlu vybrána proměnná odpovídající 
proměnné z aplikace Logického procesoru.  
 
Po propojení všech logických proměnných je výsledná konfigurace nahrána do řídicího 
systému COM600 již známým postupem, jak je znázorněno na obrázku 5-13.   
       Nutností propojení je znalost základních typů proměnných používaných v ochranných 
terminálech IED např. SPS.DPS, SPC, DPC. 
 
  
Obr. 5-13 Nástroj Management pro nahrávání řídicího systému COM600 
Obr. 5-12 Propojení logických proměnných 
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6 KONFIGURACE KOMUNIKACE A POKROČILEJŠÍCH 
NÁSTROJŮ ŘÍDICÍHO SYSTÉMU COM600 
Kapitola popisuje vlastní návrh konfigurace ochranných terminálů REF615  
v konfiguračním prostředí PCM600. Dále je v kapitole popsána konfigurace všech 
rozšiřujících nástrojů v řídicím systému COM600 v konfiguračním prostředí SAB600  
a operačním systému obsaženém v řídicím systému. 
6.1 Konfigurace komunikace Process bus v ochranném terminálu 
REF615 
Konfigurace vlastního návrhu probíhá v prostředí PCM600 verze 2.6. Nutností je znát, 
která z konfigurovaných polí budou vzorkované hodnoty vysílat a která pole budou  
tyto hodnoty přijímat. Konfigurace probíhá v nástrojích Application configuration, IEC 61850 
Configuration a parameter settings.  
6.1.1 Konfigurace Application configuration 
Po konfiguraci základních funkcí, binárních vstupů a výstupů podle příslušné 
dokumentace, je doporučeno vytvoření nové záložky se jménem komunikace.  
Do vývojového prostředí vytvořené záložky je z knihovny funkcí vložen komunikační 
blok SMV SENDER. Ten zajišťuje vzorkování analogových hodnot do digitální podoby. 
Tímto je jasně viditelné, že se jedná o terminál posílající vzorkované hodnoty do přijímacích 
polí - viz obrázek 6-1.  
Po vložení komunikačního bloku lze vytvořit datasety a kontrolní bloky vzorkovaných 
hodnot. Následně jsou definovány směry posílání datasetů a kontrolních bloků. 
 
 
 
Obr. 6-1 Komunikační blok SMV SENDER 
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6.1.2 Konfigurace IEC 61850 Configuration 
Nastavení příslušných datasetů je prováděno pomocí nabídky  
Client-Server Communication  v konfiguračním nástroji IEC 61850 Configuration.  
Po otevření dialogového okna je automaticky zobrazena struktura IED standardu IEC61850  
a datasety, které jsou v daném ochaném terminálu k dispozici. Vybrány jsou pouze  
ty datasety, které budou použity. Pro komplexnost je ovšem doporučeno zaškrtnout všechny 
datasety. 
 
      Konfigurace datasetů je znázorněna na obrázku 6-3. Po nastavení kontrolních bloků 
příslušných datasetů vertikální komunikace klient – server je dialogové okno přepnuto  
na komunikaci Process bus.  
Obr. 6-3 Ukázka datasetů ochranného terminálu 
Obr. 6-2 Příklad datasetů komunikace Process bus 
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Přepnutí je provedeno v  horním levém okraji nabídky dialogového okna, kde je  
také určen směr komunikace Process bus tj. do jakého terminálu budou vzorkované hodnoty  
a datasety posílány.  
Datasety vzorkovaných hodnot se nacházejí v záložce Sampled Value Controls, kde je 
určen směr posílání. Na obrázku 6-4, je zobrazeno nastavení posílání vzorkovaných hodnot 
napětí. 
6.1.3  Nastavení časové synchronizace v Parameter settings 
 Jakmile jsou datasety nastaveny, přichází na řadu časová synchronizace vzorkovaných 
hodnot dle protokolu IEEE 1588, otevřením položky Time v nástroji Parameter settings   
- viz obrázek 6-5. 
Je nezbytné přepnout v okně Synch source typ synchronizace, a to na IEEE 1588.  
Také je  v okně PTP priority 1 nastavena adresa priority určena programátorem.  Vysílací 
ochranný terminál by měl mít adresu alespoň o jednu menší než přijímací terminál  
např. vysílací terminál 127 a přijímací terminál 128. 
6.1.4  Konfigurace přijímacího ochranného terminálu 
Konfigurace probíhá v nástrojích Application configuration a Parameter settings.  
Po vytvoření vysílacího ochranného terminálu je zapotřebí nakonfigurovat přijímací terminál.  
       V nástroji Application configuration je nezbytné vytvořit signál supervize komunikace 
Process buss. Chybové stavy vzorkovaných hodnot připojených na příslušné ochranné  
a měřicí funkce – viz obrázky 6-6 a 6-13.  
Obr. 6-4 Příklad nastavení vzorkovaných hodnot 
Obr. 6-5 Příklad nastavení časoví synchronizace 
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Proměnná supervize by měla být připojena na bloky 
 ULVTR1 - pro správnost měření napětí, 
 SEQRFUF - pro případné blokování podpěťové ochranné funkce, 
 PROTECTION - pro správnou koordinaci ochranných funkcí, při výpadku 
komunikace Process bus, 
 LED – volitelná možnost dle složitosti konfigurace. 
 
Nastavení časové synchronizace v Parameter settings  
Opět je otevřena položka Time v panelu Parameter settings - viz obrázek 6-7.  
Po otevření časové synchronizace jsou stejně jako u vysílacího terminálu nastaveny 
protokol IEEE 1588 a priorita.  Na rozdíl od vysílacího terminálu by měla být adresa  
na přijímacím terminálu alespoň o jedničku větší než u vysílacího terminálu. 
6.1.5 Konfigurace nástroje FDIR 
Po vytvoření všech přijímacích a vysílacích ochranných terminálů a exportu souborů CID 
jsou tyto soubory vloženy do předem vytvořené struktury řídicího systému COM600. 
Souběžně jsou vyhotoveny komunikační strom a zjednodušené schéma.  
Při kreslení zjednodušeného schématu a přeměny signálů musí mít všechny vypínače, 
zkratovače, vozíky vypínačů a symboly znázorňující pole rozvodny jedinečné jméno. 
Nedodržením jedinečného jména nebude nástroj FDIR fungovat.  
Obr. 6-6 Výstupní proměnná pro supervizi komunikace Process bus 
Obr. 6-7 Příklad nastavení časové synchronizace přijímacího terminálu 
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Před započetím samotné konfigurace nástroje FDIR je vytvořen v záložce 
Communication nový server OPC Logického procesoru. Do serveru OPC je následně vložena 
podsíť Logického procesu a logické IED - viz obrázek 6-8. Konfigurace následně probíhá  
v záložce Substation structure. 
        
       Nástroj FDIR nebude bez vytvoření OPC serveru Logického procesoru, podsítě  
a logického IED správně fungovat.  
Konfigurace záložky Network 
Podzáložka Switch spravuje vypínače, jejich kapacitní limity, měření (jednofázová, 
trojfázová) a výběr vypínačů spojených do jednoho bodu.  
V podzáložce Source je automaticky nastavena přípojnicová část. Při dvou-
přípojnicovém systému je nastavena priorita přípojnic.  
V podzáložce Load jsou nastaveny navzájem propojené vypínače a vývodová pole. 
Konfigurace záložky Group settings 
U všech vypínačů jsou v záložce Group settings nastaveny prahové hodnoty reakce 
odstavení a zpětného připojení.  
Obr. 6-8 Vytvoření nástroje FDIR 
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Group settings má na starosti cestu k příslušnému datasetu, statusu zobrazení  
ve zjednodušeném schématu, kontroly vypínačů a datový typ proměnné. Vypínače mohou 
reagovat ve více stupních poruchy. Hodnoty pro obnovení jsou nastavovány v záložkách 
Group. 
Datové typy proměnných v datasetech je možné měnit podle požadavků zákazníka. 
Avšak je doporučeno ponechat proměnné datovým typem boolean. Stupně, ve kterých budou 
vypínače pracovat, jsou nastavovány každý zvlášť. Pouze tak bude zaručena správnost 
konfigurace. 
Konfigurace záložky Options 
V záložce Options jsou zaškrtnuty vlastnosti nástroje FDIR, a to povolení aktualizace 
přeměnění signálů (Cross References) a Logického procesoru při změně konfigurace. 
Konfigurace záložky Data Connection 
Konfigurování vybraných vypínačů a fázových měření povolených v záložce Network 
obstarává nástroj Data Connection. V okně Switch je následně vybrán konkrétní vypínač. 
V celkovém dialogovém okně jsou zobrazeny všechny fáze měření, konfigurace  
je však možná pouze ve zvolených fázích.   
Do tabulky jsou vkládány proměnné dle funkce vykonávání. Ve sloupci Variable  
jsou názvy signálů přeměněné pro nástroj FDIR a Logický procesor. 
 
 
 
Obr. 6-9 Nastavení Group settings 
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       Ve sloupci OPC item jsou názvy signálů datasetů komunikace (viz obrázek 6-10) souboru 
CID, které budou taktéž přeměněny pro nástroj FDIR a Logický procesor. Je proto nutné 
vkládat správné proměnné souboru CID. Pokud tomu tak není, nástroj FDIR nefunguje vůbec  
a Logický procesor při otevření zobrazí kritickou chybu. 
6.1.6 Instalace a konfigurace nástroje Duo Driver 
Před instalací se je doporučeno přejmenovat ethernetové porty přídavné síťové karty  
na DUO Line A a DUO Line B. Instalační program nástroje DuoDriver je v řídicím systému 
umístěn na pevném disku ve složce operačního systému Windows. 
Obr. 6-10 Konfigurace signálů nástroje FDIR 
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Po přejmenování ethernetových portů a otevření instalačního souboru probíhá instalace 
stejně jako každá jiná aplikace určená pro operační systém Windows. Při instalaci  
je potvrzeno nainstalování síťového disku a síťového adaptéru DuoDriver. 
Konfigurace nástroje DuoDriver 
Po nainstalování nástroje je otevřeno dialogové okno, pomocí kterého je nástroj 
konfigurován. V horní části okna je adaptér pojmenován. V tabulkách dialogového okna jsou 
vybírány síťové adaptéry pro ethernetovou redundanci. Zobrazeny jsou  
pak hardwarovým názvem síťové karty a názvem v systému Windows. Adaptéru A  
a Adaptéru B je přiřazena přídavná síťová karta s názvem DUO Line A a DUO Line B. 
Adresa MAC je nastavena na položku permanent, jak je znázorněno na obrázku 6-12. 
Obr. 6-11 Cesta k instalačnímu souboru nástroje DuoDriver 
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Po nakonfigurování všech nástrojů je výsledná konfigurace nahrána do řídicího systému  
COM600 a dochází k otestování její správnosti. 
6.1.7 Konfigurace nástroje GOOSE Analyzér 
Počátek konfigurace nástroje GOOSE Analyzér sahá již do konfigurace ochranných 
terminálů. V prostředí PCM nebo v nástroji IET jsou vytvořeny datasety, kontrolní bloky 
GOOSE a je vyznačena komunikace mezi ochrannými terminály. Vytvoření datasetů  
a kontrolních bloků je základem pro nástroj GOOSE Analyzér. 
Konfigurace v prostředí SAB600 
Po vložení souborů CID nebo SCD do konfiguračního prostředí SAB600 je nástrojem  
GA Configuration wizard spuštěna konfigurace.  
Po spuštění této konfigurace je zobrazeno okno s oznámením o funkčnosti  
a analyzování komunikace GOOSE. V nabídce Properties je vybrána síťová karta, do které 
budou IED zapojeny. Nástroj GA Configuration wizard prozkoumá soubor SCD nebo CID,  
aby v datasetech našel všechna potřebná spojení GOOSE - viz obrázek  6-13 .   
Po analýze spojení zobrazí nástroj GA Configuration wizard celou komunikační strukturu 
a následnou komunikaci mezi příslušnými ochrannými terminály. Komunikace  
mezi terminály je čtena zleva doprava od vysílacího IED po přijímací IED.  
Rozkliknutím příslušeného IEDje zobrazena tabulka s hodnotami datasetů pro správnou 
funkci komunikace GOOSE.    
Obr. 6-12 Dialogové okno nastavení nástroje DuoDriver 
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Otevřením jednotlivých položek seznamu je zobrazena tabulka s nadefinovanými 
hodnotami příslušného kontrolního bloku adresa MAC, APPID priorita VLAN apod. Pozice 
zobrazení komunikace je možné upravovat např. posouvat tabulku s hodnotami  
nebo zobrazení komunikace - viz obrázek 6-15.  
Konfigurace nástroje GOOSE Analyzér je automaticky uložena a nahrána s kompletní 
konfigurací do řídicího systému COM600. 
6.1.8 Zobrazení a přihlášení v řídicím systému COM600 
V řídicím systému COM600 je nástroj GOOSE Analyzér zobrazen jako jedna  
ze záložek interního prohlížeče.  
Otevřením záložky je aktivováno připojení k nástroji GOOSE Analyzér. Připojovací 
adresa IP je definována příslušným portem, do kterého jsou všechny IED připojeny  
- viz obrázek 6-14. 
    
Po připojení jsou zobrazeny všechny IED a směry spojení. Zelené řádky zobrazují aktivní 
komunikaci GOOSE a červené komunikaci, která aktivní není – viz obrázek 3-4. 
Obr. 6-13 Okno konfigurace nástroje GA Configuration wizard 
Obr. 6-14 Připojení k nástroji GOOSE Analyzér 
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Nástroj umožňuje také zobrazení starších událostí komunikace GOOSE, přidání testování 
jednotlivých datasetů, komunikaci mezi IED a zobrazení statistiky komunikace. 
 
Na obrázku 6-15 je zobrazena aktivní a neaktivní komunikace mezi jednotlivými IED, 
zelenými kolečky je zobrazena aktivní část komunikace a červenými komunikace neaktivní. 
6.1.9 Konfigurace nástroje Data historian 
Nástroj Data historian je konfigurován a zobrazen jako záložka interního prohlížeče 
přímo v řídicím systému COM600. 
Konfigurace v prostředí SAB600 
V prostředí SAB600 jsou pomocí nástroje Data Historian Configuration zvoleny signály 
zobrazené a měřené prostředím Vtrin. Tyto signály jsou následně vládány do tabulky nástroje 
Vtrin. Konfigurace probíhá přetažením vybraných signálů v IED a následným vložením  
do tabulky - viz obrázek 6-16. 
Spuštění databáze Vtrin probíhá přes přihlášení. Uživatelské jméno a heslo jsou identické 
s přihlašovacími údaji do interního prohlížeče. Adresou IP je adresa portu, do kterého jsou 
připojeny všechny IED. 
Obr. 6-15 Komunikace mezi jednotlivými IED 
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Spuštění databáze Vtrin probíhá přes přihlášení. Uživatelské jméno a heslo jsou identické 
s přihlašovacími údaji do interního prohlížeče. Adresou IP je adresa portu, do kterého jsou 
připojeny všechny IED. 
Vytvoření příslušných grafů 
Přihlášením je aktivována stromová konfigurace. V záložce Variables se nacházejí 
nadefinované hodnoty z prostředí SAB600, které řídicí systém COM 600 umí změřit  
a následně vynést do grafů – viz obrázek 6-17. 
Pro vytvoření vlastních grafů je použita záložka User´s Definitions zde vybrána možnost 
New Tree Item a následně příslušný graf. Je možné vybrat z více možností 
 Trend – jednoduchý graf, zobrazující aktuální hodnotu, 
 Trend – AVG 1 min - graf měřící průměrnou hodnotu s periodou 1 min, 
 Trend – AVG 15 min - graf měřící průměrnou hodnotu s periodou 15 min, 
 List – měřené hodnoty jsou zapisovány do tabulky od nejstarší po nejnovější. 
Ukázka vytvoření grafu je zobrazena na obrázku 6-20, v nastavení grafu je možné měnit 
barvy měřených proměnných, a tím zvýšit přehlednost celého grafu. 
  
 
 
 
 
Obr. 6-16 konfigurace nástroje Data Historian v prostředí PCM 
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Jakmile je příslušný graf vybrán, následuje zadávání zobrazovaných hodnot. Nabízí  
se dvě možnosti, jak příslušné hodnoty přidávat. První z možností je označení příslušných 
hodnot v záložce Variables. Po kliknutí pravým tlačítkem myši je vybrána možnost send to, 
kde je zvolen příslušný graf. Možností druhou je vybrat hodnotu v záložce Variables  
a přetáhnout ji do otevřeného grafu postupně, nebo jako v prostředí Windows, klávesou Ctrl 
vybrat možností více a ty pak následně přetáhnout do otevřeného grafu. Ukázky vytvořených 
grafů jsou na obrázku 6-17. Po vytvoření grafů je nutné vše uložit. 
Obr. 6-18 Hodnoty pro měření v nástroji Data Historian 
Obr. 6-17 Ukázka vytvořených grafů nástroje Data Historian 
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Obr. 6-20 Vytvoření vlastního grafu 
Obr. 6-19 Vlastnosti měřených hodnot v nástroji Data Historian 
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Obr. 6-21 Příklad vstupní promenné pro supervizi komunikace Process bus 
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7 TESTOVÁNÍ SPRÁVNOSTI KONFIGURACÍ 
Nástroj FDIR funguje pouze  na jedné napěťové úrovni, ve výsledné konfiguraci  
je napěťových úrovní více, proto je testování rozděleno do dvou částí. 
7.1 Testování komunikace Process bus a nástroje FDIR 
Testování probíhá na demo panelu laboratoře programování ochran, kde jsou příslušné 
konfigurace nahrány do ochranných terminálů REF615. 
 
Ochranné terminály jsou připojeny na síťový přepínač, ke kterému je následně připojen 
řídicí systém COM600 s nahranou výslednou konfigurací. Do demo panelu laboratoře  
je za pomoci speciálního kabelu připojen napěťový a proudový zdroj FREJA 300 nastavený  
na simulování hodnot pro vzorkování.  
Na obrázku 7-3 je zobrazeno zjednodušené schéma demo panelu laboratoře pod napětím. 
Bílá barva reprezentuje funkční část, růžová pak část odstavenou, do které je simulována 
porucha. Po odstranění poruchy je vypínač díky nástroji FDIR automaticky zapnut. 
 
 
 
 
Obr. 7-1 Demo panel laboratoře programování ochran 
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Obr. 7-2 Zjednodušené schéma řídicího systému COM600 při testováné komunikace Process 
bus a nástroje FDIR 
 
Obr. 7-3 Kabel pro připojení sekundárních proudů a napětí 
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Testovacím zařízením FREJA 300 je nastaveno sekundární napětí, současně  
je v ochranném terminálu zobrazeno napětí primární. Za předpokladu že komunikace funguje 
dle očekávání, jsou primární hodnoty napětí zobrazeny na displejích ochranných terminálů  
REF 615. Jestliže komunikace nefunguje správně, hodnoty jsou ohraničeny  kulatými 
závorkami nebo ukazují náhodná čísla. 
Po otestování je následně odpojen jeden komunikační kabel RJ-45 rozšiřující ethernetové 
karty. Případné odpojení je sledováno na diagramu SLD, tím je otestována správnost 
konfigurace nástroje DuoDriver.  
 
 
Obr. 7-5 Ukázka zapojení redundantní komunikace v řídicím systému COM600 
Obr. 7-4 Displej ochranného terminálu REF615 s funkční komunikací Process bus 
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7.2 Testování aplikace globálního resetu Logického procesoru  
Testování probíhá v předváděcí místnosti, do řídicího systému COM600 je nahrána 
konfigurace se spuštěnou aplikací globálního resetu Logického procesoru. 
V předváděcí místnosti jsou pole rozvodny rozdělena podle výroby na typické 
představitele různých napěťových úrovní. 
V řídicím sytému COM600 je zobrazeno zjednodušené schéma, kde je viditelné,  
které panely jsou připojeny a jestli komunikace funguje. Následně je spuštěno prostředí 
CoDeSys, aplikace globálního resetu a zobrazení v reálném čase. 
 
 
Ve vybraných polích jsou simulovány následující chyby  
 nadproud, 
 neúplné zajetí vozíku vypínače, 
 přepětí, 
 zaskratování. 
Při testování aplikace dochází podle nakonfigurovaných podmínek k resetu polí,  
u kterých je možné globální reset provést. V předváděcí místnosti je nainstalován zdroj napětí 
a proudu pro simulaci a ukázku funkčnosti všech polí zde umístěných. 
  
 
 
 
Obr. 7-6 Spuštěná aplikace globálního resetu Logického procesoru 
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Obr. 7-7 Předváděcí místnost společnosti ABB 
Obr. 7-8 Zjednodušené schéma předváděcí místnosti 
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V záložce Communication je u serveru OPC Logického procesoru zobrazena 
komunikace, podsítě Logického procesoru a logického IED. Není-li zobrazen červený křížek 
a v pravém horním rohu nebliká červený vykřičník, je konfigurace funkční – viz obrázek 7-9.  
Ve vybraných polích jsou opět simulovány chybné stavy a na diagramu SLD je sledována 
správnost aplikace globálního resetu Logického procesoru – viz obrázek 7-10.  
 
 
Obr. 7-9 Funkční konfigurace řídicího systému COM600 a Logického procesoru 
Obr. 7-10 Zobrazení nefunkční konfigurace Logického procesoru 
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7.2.1 Testování pokročilejších nástrojů řídicího systému COM600 
 Jako další v pořadí je testován nástroj GOOSE Analyzér. Otevřením záložky GOOSE 
Analyzér a přihlášením k příslušnému portu komunikujícího se všemi ochrannými terminály 
je zobrazena aktivní komunikace. Okno pro přihlášení do nástroje GOOSE Analyzéru  
je zobrazeno na obrázku 7-11.   
Po přihlášení jsou zobrazeny směry komunikace probíhající mezi ochrannými terminály. 
Zelenou barvou je zobrazena funkční komunikace, červenou barvou pak komunikace 
nefunkční. Zobrazení funkční komunikace GOOSE je na obrázku 7-12. 
Otevřením jakéhokoliv zobrazeného terminálu je zobrazena komunikace GOOSE 
nastavená v prostředí PCM 600. Otevření a zobrazení komunikace GOOSE mezi terminály  
je na obrázku 7-13. 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 7-11 Přihlášení do nástroje GOOSE Analyzér 
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Obr. 7-12 Zobrazení funkční komunikace nástroje GOOSE Analyzér 
Obr. 7-13 Zobrazení funkční komunikace GOOSE 
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     Posledním testovaným nástrojem je Data Historian. Je nezbytné se přihlásit do rozhraní 
Vtrin, kde byla vytvořena grafická zobrazení všech ochranných terminálů. Adresa IP  
je zadávána do ethernetového portu komunikujícího s ochrannými terminály. Grafické 
zobrazení na obrázku 7-13 ukazuje průběhy napětí a proudu simulované  
na vybraném poli E-House předváděcí místnosti. Na obrázku 7-13 jsou zobrazeny průběhy 
pole E-House, tím je potvrzena správnost konfigurace nástroje Data Historian.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 7-14 Grafické zobrazení napětí, proudu a výkonu v nástroji Data Historian 
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ZÁVĚR 
Tato práce navazuje na bakalářskou práci s názvem Návrh komunikační struktury 
terminálu chránění a rozšiřujících periferií v řídicím systému. Cílem práce bylo nastudování  
a pochopení komunikačního standardu IEC 61850, jeho inovované edice 2 a komunikace 
Process bus, jež je díky digitalizaci a automatizaci rozvoden stále více využívána. 
Hlavním cílem práce bylo seznámení se s nástavbovým nástrojem Logický procesor 
 a vytvoření vlastní logické aplikace globálního resetu rozvodny. Logický procesor umožňuje 
konfiguraci nejrůznější logických aplikací. Použití řídicího systému COM 600 s Logickým 
procesorem může sloužit jako alternativa dražších a větších systémů SCADA.  
Nabyté poznatky a výsledky práce 
Práce byla zaměřena na pochopení rozšiřujících nástrojů obsažených v řídicím systému 
COM600, nejnověji používané komunikace Process bus, hlavně pak nástavbového nástroje 
Logický procesor, návrh a realizaci vlastní aplikace pro Logický procesor.  
V minulosti měl každý významnější výrobce IED svůj definovaný komunikační standard 
nebo protokol, jež nebylo možné kombinovat s IED od jiných výrobců. Důvodem vzniku 
komunikačního standardu IEC 61850 byla možnost propojení a vzájemné komunikace  
mezi různými IED. Komunikační standard IEC 61850 edice 1 však stále nabízel možnosti 
vlastního upravování. Vznikem edice 2 tohoto komunikačního standardu došlo  
k jeho striktnějšímu dodržování a znemožnění vlastní úpravy tohoto standardu.  
Vývojem rozvoden dochází k jejich digitalizaci, přičemž nejvíce jsou použity 
komunikace GOOSE a Process bus. Kapitola 9-2 komunikačního standardu IEC 61850 
popisuje komunikaci Process bus, již lze s výhodou použít pro digitalizaci rozvodny.  
Process bus používá pro vzorkování měřených analogových hodnot slučovacích jednotek  
a měřicích senzorů, jež nahradily tradiční transformátory.  
Zpřísněním požadavků bezztrátové komunikace pro rozvodny je stále více používána 
komunikace redundantní. Řídicí systém COM600 obsahuje pro redundantní komunikace 
rozšířenou ethenetovou kartu a nástroj DuoDriver. V práci je nástroj DuoDriver detailně 
popsán a je vysvětlena jeho konfigurace, a to včetně nejvíce používaných protokolů  
HSR a PRP. 
Řídicí systém COM600 umožňuje monitorování signálů komunikace GOOSE v reálném 
čase. Nástrojem monitorující tuto komunikaci je GOOSE Analyzér, jež je detailně popsán 
v kapitole 3, kde je uvedeno také jeho konfigurování. 
Současně s monitorováním je nutná i zpětná analýza proběhnutých stavů na rozvodně. 
Definované měřené hodnoty jsou graficky zaznamenávány pomocí nástroje Data Historian.  
K lepší automatizaci rozvodny je použit nástroj Detekce poruchy a obnovení zatížení  
– FDIR. Tento nástroj je algoritmem Logického procesoru. Nástroj FDIR automaticky 
detekuje chybový stav a odpojí poškozené pole rozvodny. 
 Současně nástroj FDIR monitoruje veškeré dění na rozvodně a je po odstranění 
chybového stavu připraven poškozené pole opět automaticky připojit.  
Rozšiřující nástroje řídicího systému COM600 jsou detailně popsány v kapitole 3. 
Konfigurace těchto nástrojů je popsána v kapitole 4. Testování nástroje FDIR proběhlo díky 
jeho schopnosti pracovat pouze v jedné napěťové úrovni v laboratoři programování ochran.  
Hlavním cílem této práce bylo pochopení, popsání a vytvoření vlastní logické aplikace 
nástavbového nástroje Logický procesor.  
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Řídicí systém COM600 je automatizovaným kontrolérem společnosti ABB. Ochranné 
terminály často znemožňují požadavky definované zákazníkem. Dále jsou v průmyslovém 
provozu stále ještě použity IED, které nepodporují standard IEC 61850. Díky výše 
zmíněnému je jednou z nejlepších alternativ použití Logického procesoru, kterým je možné 
téměř všechny požadavky definované zákazníkem nakonfigurovat.  
Hlavní přínosem práce je vlastní vytvořená aplikace globálního resetu rozvodny,  
která poslouží jako příklad obecného principu pro využití a konfiguraci aplikace Logického 
procesoru. Konfigurování Logického procesoru je po přečtení této práce bezchybné  
a konfigurace bude jen lehce upravena. Dalším hlavním přínosem je nový přesný popis 
algoritmu konfigurování, k jehož vytvoření došlo až při tvorbě této práce. Díky tomuto 
novému postupu konfigurace fungovala, až na pár drobností, hned po prvním spuštění.  
Součástí práce je i podrobný manuál pro konfiguraci Logického procesoru, který je uveden 
v příloze A.  
Čitatel této práce tak pochopí celý Logický procesor včetně všech jeho nástrojů. 
Bakalářskou prací Návrh komunikační struktury terminálu chránění a rozšiřujících periferií 
v řídicím systému a touto diplomovou prací s přiloženým manuálem jsem přehledně a detailně 
zpracoval a sjednotil možnosti řídicího systému COM600.  
Testování všech rozšiřujících nástrojů a Logického procesoru, kromě nástroje FDIR,  
bylo prováděno v předváděcí místnosti společnosti ABB. Konfigurace bude v předváděcí 
místnosti ponechána a dále prezentována. 
Možnost dalšího postupu práce 
Další vývoj rozvoden a komunikací v průmyslovém použití je za současných podmínek 
předpokládán. Řídicí systém COM600 spolu s IED společnosti ABB budou stále 
zdokonalovány. Na práci může navazovat další rozšíření nástrojů v řídicím systému COM600 
a změna jeho konfigurování. Dále mohou být do řídicího systému COM600 zařazeny nové 
komunikační protokoly a standardy. Řídicí systém COM600 může být použit pro výzkum 
možné spolupráce s jinými ochrannými terminály, než jsou terminály společnosti ABB.  
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SEZNAM POUŽITÝCH ZKRATEK A SYMBOLŮ 
ABB ASEA Brown Bovery 
APPID Jedinečná adresa (Application Identification) 
AVG Průměrná hodnota (Average) 
CID Základní soubory obsahující definici a funkčnost ochranných terminálů 
CPM Základní aplikace rozhraní Vtrin (Certified property manager) 
CRC Cyklický redundantní součet (Cyclic redundancy check) 
DPC Datový typ proměnné realizující příkaz (Double point command) 
DPS Datový typ proměnné realizující zobrazení (Double point status) 
FCS Sekvence pro kontrolu datového rámce (Framme Check Sequence) 
FDIR Nástroj detekce poruchy a obnovení zatížení 
GAT GOOSE Analyzer Tool 
GOOSE Objektově orientovaná událost rozvodny (Generic Object Oriented Substation 
Events) 
HMI Rozhraní člověk- stroj (Human Machine Interface) 
HSR Vysoko úrovňový redundanci protokol (High- availability Seampless Redundancy 
protokol) 
IEC Mezinárodní elektrotechnická komise (International Electrotechnical Commision) 
IED Inteligentní elektronické zařízení (Intelligent Electronic Device) 
IEEE Institut pro elektrotechnické a elektronické inženýrství (Institute of Electrical and 
Electronics Engineers) 
IP internetový protokol (Internet protocol) 
ISO/OSI Referenční komunikační model (Inernational standards Organizations / Open 
Systém Interconnection) 
LAN Lokální síť (Local Area Network) 
MAC Jedinečný identifikátor síťového zařízení (Media Access Control) 
MU Slučovací jednotka 
OPC Průmyslový standard v oblasti automatizace. Společné rozhraní pro vzájemnou 
komunikaci mezi různými zařízeními určenými pro řízení (OLE for Process 
Control) 
PCM Programové vybavení pro konfigurování ochran v ABB (Protection and Control 
IED Manager ) 
PLC Programovatelný logický kontrolér (Programable logic controler) 
POU Programové organizovaná jednotka (Programable organization unit) 
PRP Paralelní redundanci protokol (Parallel Redundancy Protocol) 
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RedBox Redundantní box pro podporu komunikačních protokolů (Redundancy box) 
REF Univerzální ochranný terminál rodiny Relion  
RTDB Databáze pro monitorování v reálném čase (Real- time database) 
RX Příjem (Recieve) 
SAB Nástroj pro tvorvu konfigurací COM600 (Station Automatic Builder) 
SCADA Supervizní řízení a sběř dat (Supervisory Control And Data Acquicition) 
SMV  Měření vzorkovaných hodnot (Sampled measure values) 
SPC Datový typ proměnné realizující příkaz (Single point command) 
SPS Datový typ proměnné realizující zobrazení (Single point status) 
SV Vzorkované hodnoty (Sampled values) 
TCTR Proudový transformátor 
TVTR Napěťový transformátor 
TX Vysílání (Transmission) 
UCA Utilitní komunikační architektura vydaná roku 1990 (Utility Communications 
Archotecture) 
Vtrin Rozhraní pro zobrazené grafických průběhů 
WebHMI Webové rozhraní pro zobrazení inteligentních zařízení  
 
 
 
 
 
 
 
 
 
 
 
